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Na MSX Holding e suas unidades de negócio, a utilização responsável e segura dos sistemas de 

informação é fundamental para proteger nossos dados, garantir a continuidade dos negócios e manter a 

confiança de nossos clientes, colaboradores e parceiros. Esta política reflete nosso compromisso com a 

ética, a integridade e a segurança, valores essenciais que norteiam todas as nossas ações. 

 

Cada colaborador desempenha um papel importante na manutenção de um ambiente digital seguro. Ao 

seguir as diretrizes aqui estabelecidas, reforçamos nossa cultura de responsabilidade e respeito, 

protegendo o patrimônio informacional da MSX Holding e suas unidades de negócio, assegurando que 

nossos sistemas sejam utilizados com o máximo de profissionalismo e prudência. 

 

01 · INTRODUÇÃO 

A MSX Holding e suas unidades de negócio valorizam a integridade, a segurança e a confidencialidade 

em todas as suas operações. Esta Política de Uso de Sistemas define os padrões de utilização e acesso 

aos sistemas de tecnologia da informação para garantir a segurança e a conformidade com as normas 

internas e regulatórias aplicáveis. 

 

02 · ABRANGÊNCIA DA POLÍTICA 

Esta política se aplica a todos os colaboradores da MSX Holding e de suas unidades de negócio, 

independentemente da localização geográfica ou função. Todos devem utilizar os sistemas de tecnologia 

da empresa de maneira ética, segura e em conformidade com as diretrizes estabelecidas neste 

documento. 

 

03 · OBJETIVO DA POLÍTICA 

O objetivo desta política é promover o uso responsável e seguro dos sistemas, proteger informações 

sensíveis e garantir que o uso dos recursos tecnológicos da MSX Holding esteja alinhado com os valores 

de integridade, responsabilidade e transparência. 

 

04 · DIRETRIZES DE USO 

Para o efetivo desempenho de nossas operações, proteção dos nossos sistemas e dados, são essenciais 

a aplicação dessas diretrizes básicas a todos os colaboradores com acessos específicos: 

• Acesso e Confidencialidade: O acesso aos sistemas da MSX Holding e suas unidades de negócio 

é restrito a colaboradores autorizados. Todos devem manter a confidencialidade das informações 

acessadas, não compartilhando credenciais de login e protegendo suas senhas; 

• Finalidade de Uso: Os sistemas e dispositivos são destinados exclusivamente para atividades 

profissionais. O uso pessoal deve ser mínimo e não deve comprometer a segurança ou a 

produtividade no trabalho; 
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• Manutenção de Segurança: Todos os dispositivos e sistemas devem seguir as práticas 

recomendadas de segurança, incluindo: 

• Atualizações periódicas de sistemas e antivírus; 

• Utilização de autenticação de múltiplos fatores quando aplicável; 

• Monitoramento de acesso e auditoria de logs. 

• Proteção de Dados Pessoais e Sensíveis: Os dados pessoais e confidenciais devem ser 

protegidos contra acesso, divulgação ou uso indevido, seguindo as normas da Política de 

Privacidade da MSX Holding e suas unidades de negócio. O uso desses dados deve se limitar ao 

necessário para a execução das atividades; 

• Restrições de Acesso e Privilégios: O acesso a sistemas sensíveis é concedido com base na 

função do colaborador e nas necessidades operacionais. Alterações de permissões devem ser 

solicitadas e aprovadas pelo gestor responsável e pela equipe de TI. 

A permissão de acesso a cada sistema deve ser analisada individualmente pela função de cada 

colaborador, necessitando de aprovação expressa do gestor das operações e possuindo controle de 

acesso com registro de ações dos usuários do sistema em log para auditoria a qualquer momento. 

 

05 · MONITORAMENTO E AUDITORIA 

A MSX Holding e suas unidades de negócio reservam o direito de monitorar os sistemas e dispositivos de 

propriedade da empresa para garantir a conformidade com esta política. O monitoramento será realizado 

de forma a respeitar a privacidade do colaborador, mas garantindo a segurança e integridade das 

operações. 

 

06 · USO RESPONSÁVEL 

Todos os colaboradores devem agir de acordo com os princípios de integridade e transparência ao utilizar 

os sistemas. Qualquer tentativa de acesso não autorizado ou o uso inadequado dos sistemas será tratado 

como violação desta política. 

 

07 · REPORTE DE INCIDENTES 

Incidentes de segurança, incluindo tentativas de acesso não autorizado, perda de dispositivos e qualquer 

suspeita de violação de dados, devem ser reportados imediatamente ao departamento responsável pela 

segurança da informação. 

 

08 · TREINAMENTO E CONSCIENTIZAÇÃO 

Todos os colaboradores receberão treinamentos periódicos sobre o uso seguro e ético dos sistemas, 

incluindo orientações sobre a proteção de dados e privacidade. Comunicados e atualizações da política 

serão disponibilizados regularmente nos canais internos de comunicação. 
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09 · MEDIDAS DISCIPLINARES 

O descumprimento desta política poderá resultar em medidas disciplinares, que variam conforme a 

gravidade da violação, desde advertências até o desligamento, conforme descrito no Código de Conduta 

da MSX Holding e suas unidades de negócio. 

 

10 · MENSAGEM FINAL 

A MSX Holding e suas unidades de negócio reforçam seu compromisso com a ética e a segurança no 

uso de seus sistemas. Todos somos responsáveis por manter a integridade das informações e a reputação 

da empresa, garantindo um ambiente de trabalho seguro e confiável. 

 

 

 

 

 

 

 

 

 

  


