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Na MSX Holding e suas unidades de negdcio, a utilizagdo responsavel e segura dos sistemas de
informacéao é fundamental para proteger nossos dados, garantir a continuidade dos negdcios e manter a
confianca de nossos clientes, colaboradores e parceiros. Esta politica reflete nosso compromisso com a

ética, a integridade e a segurancga, valores essenciais que norteiam todas as nossas agoes.

Cada colaborador desempenha um papel importante na manutengcdo de um ambiente digital seguro. Ao
seguir as diretrizes aqui estabelecidas, reforcgamos nossa cultura de responsabilidade e respeito,
protegendo o patrimdnio informacional da MSX Holding e suas unidades de negdcio, assegurando que

nossos sistemas sejam utilizados com o maximo de profissionalismo e prudéncia.

01 - INTRODUGAO

A MSX Holding e suas unidades de negécio valorizam a integridade, a seguranga e a confidencialidade
em todas as suas operacoes. Esta Politica de Uso de Sistemas define os padrdes de utilizacdo e acesso
aos sistemas de tecnologia da informagao para garantir a segurancga e a conformidade com as normas

internas e regulatdrias aplicaveis.

02 - ABRANGENCIA DA POLITICA

Esta politica se aplica a todos os colaboradores da MSX Holding e de suas unidades de negdcio,
independentemente da localizagdo geografica ou fungéo. Todos devem utilizar os sistemas de tecnologia
da empresa de maneira ética, segura e em conformidade com as diretrizes estabelecidas neste

documento.

03 - OBJETIVO DA POLITICA
O objetivo desta politica é promover o uso responsavel e seguro dos sistemas, proteger informagdes
sensiveis e garantir que o uso dos recursos tecnoldgicos da MSX Holding esteja alinhado com os valores

de integridade, responsabilidade e transparéncia.

04 - DIRETRIZES DE USO
Para o efetivo desempenho de nossas operagdes, prote¢cao dos nossos sistemas e dados, sao essenciais
a aplicacao dessas diretrizes basicas a todos os colaboradores com acessos especificos:
* Acesso e Confidencialidade: O acesso aos sistemas da MSX Holding e suas unidades de negdcio
é restrito a colaboradores autorizados. Todos devem manter a confidencialidade das informagdes
acessadas, ndo compartilhando credenciais de login e protegendo suas senhas;
* Finalidade de Uso: Os sistemas e dispositivos sdo destinados exclusivamente para atividades
profissionais. O uso pessoal deve ser minimo e ndo deve comprometer a seguranga ou a

produtividade no trabalho;
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* Manutengdo de Seguranca: Todos os dispositivos e sistemas devem seguir as praticas
recomendadas de seguranga, incluindo:
* Atualizacdes periddicas de sistemas e antivirus;
« Utilizacao de autenticagcao de multiplos fatores quando aplicavel;
* Monitoramento de acesso e auditoria de logs.
* Protecdo de Dados Pessoais e Sensiveis: Os dados pessoais e confidenciais devem ser
protegidos contra acesso, divulgagdo ou uso indevido, seguindo as normas da Politica de
Privacidade da MSX Holding e suas unidades de negdcio. O uso desses dados deve se limitar ao
necessario para a execugao das atividades;
» Restricbes de Acesso e Privilégios: O acesso a sistemas sensiveis € concedido com base na
funcao do colaborador e nas necessidades operacionais. Alteracbes de permissdes devem ser
solicitadas e aprovadas pelo gestor responsavel e pela equipe de TI.
A permissdo de acesso a cada sistema deve ser analisada individualmente pela funcdo de cada
colaborador, necessitando de aprovacédo expressa do gestor das operagdes e possuindo controle de

acesso com registro de agdes dos usuarios do sistema em log para auditoria a qualquer momento.

05 - MONITORAMENTO E AUDITORIA

A MSX Holding e suas unidades de negdcio reservam o direito de monitorar os sistemas e dispositivos de
propriedade da empresa para garantir a conformidade com esta politica. O monitoramento sera realizado
de forma a respeitar a privacidade do colaborador, mas garantindo a seguranga e integridade das

operacoes.

06 - USO RESPONSAVEL
Todos os colaboradores devem agir de acordo com os principios de integridade e transparéncia ao utilizar
os sistemas. Qualquer tentativa de acesso nao autorizado ou o uso inadequado dos sistemas sera tratado

como violacao desta politica.

07 - REPORTE DE INCIDENTES
Incidentes de seguranga, incluindo tentativas de acesso ndo autorizado, perda de dispositivos e qualquer
suspeita de violacdo de dados, devem ser reportados imediatamente ao departamento responsavel pela

seguranga da informacgao.

08 - TREINAMENTO E CONSCIENTIZAGAO
Todos os colaboradores receberdo treinamentos peridodicos sobre o uso seguro e ético dos sistemas,
incluindo orientagbes sobre a protegao de dados e privacidade. Comunicados e atualizagées da politica

serao disponibilizados regularmente nos canais internos de comunicagao.
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09 - MEDIDAS DISCIPLINARES
O descumprimento desta politica podera resultar em medidas disciplinares, que variam conforme a
gravidade da violagdo, desde adverténcias até o desligamento, conforme descrito no Cédigo de Conduta

da MSX Holding e suas unidades de negdcio.

10 - MENSAGEM FINAL
A MSX Holding e suas unidades de negdcio reforgam seu compromisso com a ética e a seguranga no
uso de seus sistemas. Todos somos responsaveis por manter a integridade das informacdes e a reputacéo

da empresa, garantindo um ambiente de trabalho seguro e confiavel.
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